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Kernel Rootkit, attacchi e contromisure

La presentazione e basata sul kernel Linux
e sulle relative Implementazioni delle
tecniche di attacco e difesa

Non sostituisce Iin alcun modo lo studio
diretto del codice sorgente del suddetto| =
kernel e NON é& un HOWTO per la|8%
compromissione di un sistema Linux/GNU {8

« E data per scontata una minimal
{ conoscenza del linguaggio dif
iﬁ programmazione C e del funzionamento
Interno del kernel Linux




Kernel Rootkit, attacchi e contromisure

e rootkit, nozioni di base

W . | KM e rootkit
“ — tecniche ed implementazioni
— contromisure possibill

i- Patch del kernel a runtime




rootkit, nozioni di base

 Un rootkit e un insieme di cavalli di
B Troia che permettono ad un
. | attaccante un successivo ingresso
~ 1 come superutente, nascondendone |
al contempo ogni attivita.

« Spesso l'installazione del rootkitp
| cancella ogni traccia dellavvenutal g
| compromissione e della sostituzione [T
dei normali binari di sistema.




rootkit, nozioni di base

Bersagli tipici di un rootkit sono:

J * Ifconfig, netstat
e |sS

* pS

 who, w, finger

| login, tcpd, inetd

e 0ogni possibile demone di rete




rootkit, nozioni di base

Un rootkit contiene spesso:

e Log-cleaner
» Qualche backdoor

Una semplice ricerca su PacketStorm
permette a chiunque di ottenere facilmente
svariati rootkit per ogni piattaforma.

L “ﬁ—ﬁ..
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rootkit, nozioni di base

Un semplice metodo per difendersi
da un simile rootkit e il confronto

delle signature del binari, con quelle

originali del sistema

Un semplice hash in MD5 o l'uso di

software appositi, come Tripwire,
permette 'automatizzazione del
processo di confronto




LKM e rootkit

Nell'anno 1997 ,sul numero 50 di
Phrack,

esce un articoli di HalfLife:

§ “Abuse of the Linux Kernel
for Fun and Profit”

" e Questo e il primo esempio di
: i Implementazione del concetto di

Hijack delle sys call




LKM e rootkit

Nel 1998, esce un articolo di plaguez.

“Weakening the Linux Kernel”

! |* In esso appare la prima implementazione
di un LKM per Linux in grado di sostituire
! Interamente un rootkit in zona utente.

e Questo modulo mostra come effettuare un
proficuo hijack delle chiamate di sistema.




1 User Mode

LKM e rootkit

""| Kernel Mode

System Call
Handler




LKM e rootkit

sys read +——>

Oxc0119cal

sys ioctl +—»

Oxc011408¢

Oxd4200a80

Oxd4200af0

sys_socketcall—

Oxc012b200

sys getdents ——

Oxc0119aec

Oxd4200b70

sys setuid —»

Oxc01236fc

Oxd4200c00

|-(

e,




LKM e rootkit

e Assistiamo, negli anni successivi, ad
una esplosione di sorgenti facilmente
reperibili per ogni versione degli
UNIX libert.

i|* Nel 1999 Pragmatic del gruppo

tedesco THC, rilascia un importante

‘ documento:

“(nearly) Complete Linux =
L oadable Kernel Modules”




LKM e rootkit

o |tf, heroin, carogna ...

==+ knark, adore, warlkm ...

» Negli ultimi 4 anni abblamo assistito
ad un sostanziale miglioramento
delle tecniche di occultamento di
guesti moduli, di pari passo con una §
| maggiore incisivita di attacco nei
confronti del sistema ospite.




LKM e rootkit

Quali sono le sys call da modificare ?

Per nascondere files e processi ? G
 Per non visualizzare la flag promisc ? {g%
* Per non visualizzare il rootkit LKM ?

| In questi casi, strace(1) & un ottimo - |{
alleato per l'attaccante...




open (>/proc/15/stat, 0_RDONLY)
read (8, 15 (cardmgr) S 115 15 8 -1 328 »..., S11) = 183

1
==l

C lose (8) =8

open (Aproc/15/statw, 0_RDONLY?) =8

read (8, *1b8 168 126 18 B 158 42\n*, S11) = 24

C lose (8) =8

ppen (/proc/15/status”, 0_RDONLY) =B

read (8, “Hame stcardmgrinstate:sts (sleeping®..., 511 = 428
C lose (8) =8

ppen (*/proc/15/cmd Line*, O_RDOHLY? =8

read (B, */shinscardmgrsg”, 28471) = 14

C lose (8) =8

ppen (Aproc/15/environ®, 0_RDOHLY? = -1 EACCES (Permission denied)
wite(l, * 5 ? 5 a:88 sshin™..., 41 = 41
stath4 (Bx488290b68, AxbTf{TSAC) =H

ppen (P/proc/9bsstat”, 0_RDOHLY? =8B

read(8, *9b (syslogd) S 1 96 96 B -1 ba 2¥..., S11) = 171
C lose (8) =
open (Aproc/bsstatn, 0_RDONLY?)
read (8, *195 195 168 8 8 181 2T\, S11) = 23

= alin]

C lose (8) =N

ppen (*/proc/b/status®, 0_RDOHLY) =8

read (8, *Hame \isys logdinstate:sts (sleeping®..., 511 = 428
C lose (8) =8

ppen (*/proc/b/cmd Line*, 0_RDOHLY? =8

read (B8, */usr/shinssys logdse”, 2841 = 18

C lose (8) =8

ppen (*/proc/bsenviron®, 0_RDOHLY? = -1 EACCES (Permission denied)
wite(l, * 96 ? 5 B.BB Ausrs”..., 45) = 45
stath4 (Bx488290b68, AxbTf{TSAC) =H

ppen (/proc/99/5tat*, 0_RDONLY? =8

read(8, *99 (klogd) S 1 99 99 8 -1 328 19%..., S11) = 182
C lose (8) =
open (Aproc/99/statn, 0_RDONLY?) =
read (8, *36b 366 118 b A 388 196\n*, S11)
C lose (8) =
ppen (/proc/9/status”, 0_RDONLY? =
read (8, *Hame ik logdsnState NS (sleepingdsn®™..., 511) = 42b
C lose (8) =8

24

I e®

ppen (*/proc/99/cmd Line*, O0_RDOHLY? =8

read (B, */usr/sshinss logd\e—Cw\BBA3NA?, 2841 = 21

C lose (8) =8

ppen (*/proc/99/environ®, 0_RDOHLY? = -1 EACCES (Permission denied)
wite(l, * 99 ? 5 B:88 Ausr/s”..., 48) = 48

stath4 (Bx488290b68, AxbTf{TSAC) =H

npen (/proc/182/stat*, 0_RDOHLY) =B



SOCKhe T(PF_IAET, SOCR_DGRAM, IPFROTO_IF)
access (*/proc/net/i f_ineth”, R_OR)
socket (PF_INETL, SOCK_DGRAM, @)

access (*/proc/nets/axes”, R_OR)

access (*/proc/net/nr*, R_OK)

access (*/proc/net/ipx*, R_OR)

access (*/proc/net/app letalk®, R_OK)
access (*/proc/nets/xes”, R_OR)

ppen (¥/Aproc/ne t/dev, 0_RDOHLY?

fstath4 (Bx1, BxbffT1350)

0 Ld_nmiap (NULL, 489, PROT_READ |PROT_URITE,

read(1, *Inter—-i  Receive

Close (1)

munmap (8488156888, 4846L)

ioctlib, SIOCGIFFLAGS, AxhTTTTI8C)
ioctlib, SI10CGIFHWADDR, BxbffTTI8C)
ioctlib, SIOCGIFHETRIC, BxbffffI8C)
ioctlib, SIOCGIFHTU, Bxbffff18C)
ioctlib, SI0OCGIFHAP, BxbfTfT18C)
ioctlib, SIOCGIFHAP, BxbfTff18C)
ioctl(b, Bx8942, BxbffffI8C)
ioctl{S, SI0CGIFADDR, Bxbfff{18C)
ioctl{S, SI0CGIFDSTADDR, Axhfff1I8C)
ioctL{S, SI0CGIFRRDADDR, AxhTfff{I18C)
ioctl{S, SI0CGQIFNETHASK, Bxbfff{18C)
fﬁtatbﬁtﬂxl Bxbfffef4c)

A

-1 ENOENT (Ho such file or directory)
-1 ENOENT (Ho such file or directory)
-1 ENOENT (Ho such file or directory)
=1 ENOENT (Ho such file or directory)
=1 ENOENT (Ho such file or directory)

]
a

HHP_PRIUHTE!HHP_HHUHYNUUS,

., GH9L) = 18b3

mmmmmmmmmmmmmm

ioctL(l, TEGETS {B384AA opost isig icanon echo ...}) =A@

uld_mmap{HULL 4HQb PROT_READ iPROT_UR I TE,
w-itedl, “pthd "Link Encap:Ethernet
witedl, * inet addr:192.168.1.2
ppen C*/proc/net/if_ineth”, O_RDOHLY)
fstath4 (BX1, BxbTTT139C)

0 Ld_mmap (NULL, 489, PROT_READiPROT_URITE,

MAP_PR IVATE i HAP_ANONYMOUS ,
H”..., 58) = 58

..., BY=T18
1
H

HHP_PRIUHTEiHHP_HHUHYHUUS,

read (1, ”BBBBBBBHBBBBBBHBHBBBBBBHBBBBBBHl” , AB9L) = 188

read(1 2 4H9b) =H
read{W, ”” 4H9b) =H
C lose (1) =8
munmap (8488 1LBBA, 4846} =H
wited1, » EEOADCAST AULTICAST R*..., 5H) = 58
wite(l, * EX packets @ errors:@ »..., b1} = bl
witedl, * TX packets:1b errors.@8”..., b4a) = b4
wite(l, * collisions @ txquevele”..., 39 = 39
witedl, * RX bytes:A (B.B b)Y TH”..., 53 = 53
witedl, * Interrupt 11 Base addr®..., 44 = 44
itedl, "\, 1) =1
C lose (b) =8
nUNmap (Bx488 15688, <89b) =8

_],

_],

_'I,

B) = Hx4HH15888

B) = Hx4HH1%888

H)

Hx4808 1LHAB



TS1ath4 (BX4, BXDTTTRO03C) =8

0 Ld_mmap (NULL, 489, PROT_READIPROT_URITE, MAP_PR IVATE iMAP_ANONYMOUS, -1, A) = Ax4AA1eAAA

0 Ld_mmap (HULL, 11718948, PRUT;REHD!PRUT;EHEE, MAP_PRIVATE, 4, B) = Bx<001TA0A

mprotect (Ax4A133888, 4B45%2, PROT_HONE) =@

0 Ld_mmap (Ax4A133068 , 245"“: PRUT_REFIDIPRUT_IIRITE MAP_ PRIUFITEIHFIP FIHED 4, Bx113888) = Elx‘iEIBEEIEIH

0 Ld_mmap {Hx‘iEB‘IHEH ISB"II:. PRUT_REFIDIPRUT_IIRITE MAP_ PRIUFITEIHFIP FIHEDIHFIP ANONYMOUS, -1, B) = Bx481349884
C lose (4) =H

munmap (848815888, 347248) =H

fotatb4(BX1, axhfffeter) =8

ioctl(l, TEGETS {B384AB opost isig icanon echo ...}) = A

uld_nmap (HULL, ‘iEl':II: PROT_READ iPROT_URITE, MAP_ PRIUHTE!HFIP_FIHUHYHUUS, -1, B) = Bx48815888
w-itedl, “Modu le Size Us», 38) = 38

SYS_199 (Elx‘iEIB"IEE‘i B, Bx48138CH8, Elx‘iElBSl:fEl E>d:|fffE':Hl:} =H

query_modu Le (HULL , E HULL a) =8

hrk (A) = BxEHbEeld

hrk (AxBALE 138) = AxBALE T3

hrk (AxBAL9BAA) = AxBALY9ABA
query_modu le (HULL , QH_HODULES, { /# B entries %/ », 8 =@
hrk (Ax8AbaBAA) = Bx2Hbabbd

query_modu le (*airo_cs®, QH_INFO, {address=BxdSe42B80, sizp=3448, Tlags=MOD_RUNNING, vusecount=A%, 1b) = A
query_modu le (Pairo_cs®, QM_REFS, { ## B eniries #/ >, @) = @

query_modu le ’airo”, GM_INFO, {address=8xdSe371868, size=31152, flags=NMOD_RUNNINGiMOD_VISITEDIMOD_USED_ONCE, usecount=1}, 1b) = E
query_modu le ¢*’airo”, QM_REFS, { 7+ 1 entries +/ ¥, 1) = @
query_modu le ¢ 128*, GM_INFO, {address=8xdSel1dBBd, size=91112, flags=NOD_RUNNINGiMOD_VISITEDiNOD_USED_ONCE, usecount=8}, 1b) = F

query_modu le (*r128*, GH_REFS, { 7+ B8 entries «/ }, B) = @

nuery_modu le ’agpgar t, QM_INFO, {address=AxdSdffaBa, size=2ZbA1b, flags=MOD_RUNNINGiMOD_VYISITEDiMOD_USED_ONCE, usecount=1}, 1b)

=

query_modu le (*agpgart*, QM_REFS, { ## B entries #/ >, @) = @

query_modu Le (*ds*, QH_INFO, {address=BxdSdfcBan, 5i2E:h488, 1 lags=MOD_RUNN ING iMOD_V IS I TED iMOD_USED_ONCE, usecount=1}, 1b) = 8

query_modu le (*ds*, QH_REFS, { 7+ 1 entries «/ 3, 1) = A

queru mudule(”uenta Suchet”, QM_INFO, {address= BxﬂSdthHﬂ Size=84088, flags=MOD_RUNNINGiNOD_VISITEDiMOD_USED_OHCE, usecount=13,
b) =8

queru_mudule(”uenta_ﬁuchet” GH_REFS, { 7+ B entries «/ 3, B) = @

query_modu Le (*pcmcia_core*, GH_INFO, {address=AxdSdebdBa , 5i29:38b24, T lags=MOD_RUNN ING iMOD_USED_ONCE , usecount=83, 1b) = @

query_modu le (*pcmcia_core*, QH_REFS, { 7+ 2 entries «/ 3, 3) = @

query_modu le ¢?loop”, QM_INFO, {address=8xdS8ccBBB, size=48184, flags=MOD_RUNNINGiMOD_AUTOCLEANINOD_VISITEDIMOD_USED_ONCE, usecol

nt=b}, 1b) = 8

query_modu le ¢ loop*, QH_REFS, { 7+ B entries «/ 3, B) =
wite(l, ”airo_cs 39498 @”..., 43) = 43
wited(l, *airo 3NS2  17..., 49) = 44
wite(l, *riza 91112 8*..., 349) = 34
w-ite{l, *agpgart ZbBlb  12..., 349) = 34
w-ite{l, *ds bL4BB  17..., 49) = 91
w-ite {1, “yenta_socket 4B 17..., 349) = 34
w-ite (1, *pcmcia_core 38b24  @”..., bA) = bA
wite(l, *loop 48184 b”..., 4b) = 4b

munmap (848815888, <849kL) =H



LKM e rootkit

extern void *sys_call table|[];
Int (*o_getdents) (uint, struct dirent *, uint);

- 0_getdents=sys call table[SYS getdents];
1sys_call _table[SYS getdents]=(void*)n_getdents;

_ » n_getdents e la nuova funzione per
; eliminare ogni riferimento a files e
processi dell’attaccante




LKM e rootkit

Come identificare un LKM “nascosto” ?

1 > Essenzialmente é possibile operare dall’
" interno del kernel, oppure dalla zona
utente.

|l problema con I'approccio modulare risiede
nella possibilita che il modulo ‘maligno’
cancelli ogni evenienza di log di difesa e P o

| successivamente precluda ogni possibilita di | S

| controllo ai moduli ‘di guardia’.




LKM e rootkit

e L’approccio in zona utente rispecchia
B il funzionamento di tool quali
| Tripwire.

1» Controllando nell’array dei puntatori
alle chiamate di sistema I singoli
indirizzi, e possibile identificare le
operazioni di hijack. '

 Due anni fa, la prima versione di
kstat(1) ha implementato questo tipo [T
di tecnica.

L “ﬁ—ﬁ..




LKM e rootkit

Nuove Tecniche di Occultamento

patch della sys call e NON del puntatore

e creazione di un nuovo array di puntatori
alle sys call, senza modificarne il simbolo
esportato

|+ utilizzo delle file_ops e inode_ops del
filesystem /proc invece delle usuali
sys_call

o~




LKM e rootkit

patch della sys call e NON del puntatore

In questo caso e necessario controllare |l
codice della chiamata di sistema e
confrontarlo con un hash o con una
porzione della chiamata.

 Cosi facendo, chiamate modificate, ma
r;i con indirizzo normale, possono essere
| identificate




LKM e rootkit

nuovo array di puntatori alle sys call

1> In questo caso il semplice controllo dei
v puntatori non e piu sufficiente. Infatti laf
maggior parte dei tool di controllo riceve il g8
simbolo  dellarray delle chiamate
attraverso la funzione query module().
Tale simbolo non viene modificato: viene g ..
| sostituito invece l'indirizzo dell’array nella | &
funzione system_call() del kernel.




LKM e rootkit

void *hacked sys call table;

hacked sys call table=kmalloc(256*sizeof(long int),
GFP_KERNEL);

memcpy(hacked sys call table, sys call table,
256*sizeof(long int));

B el
B
e I}i %

(int)*((int*)ptr) =(int) hacked _sys call table;

e dove ptr punta all'indirizzo originale della
tabella delle chiamate nella funzione
system_calk()

L “ﬁ—ﬁ..




LKM e rootkit

 In questo caso e necessario
& | controllare il codice della chiamata,

“ 1 oppure trovare l'indirizzo della nuova
tabella di chiamate attraverso la
funzione system call() oppure
scansionando la memoria del kernel y
| allaricerca di puntatori noti di
| chiamate non dirottate.




LKM e rootkit

utilizzo delle file_ops e inode ops di /proc

_e chiamate di sistema risultano inalterate.
| controllo € comunque banale, dovendo
portare il confronto degli indirizzi di | &
memoria dalle sys call alle file ops e |85
Inode_ops.

old readdir_root = proc_root.FILE.  OPS->readdir;
old_lookup_root = proc_root.INODE_OPS->lookup;
proc_root.FILE_OPS->readdir = &new_readdir_root;
proc_root.INODE_OPS->lookup = &new_lookup root;

L “ﬁ—ﬁ..




LKM e rootkit

e Un tipico metodo utilizzato per nascondere
| moduli a Ismod(1) consiste nell’estrarre |l
modulo dalla linked list di struct module
presente nel kernel.

* Per far questo sono sufficienti poche
Istruzioni presenti nella init. module(): e
necessario collegare il modulo precedente

| aquello ‘maligno’ ad un altro modulo

| successivamente linkato, nascondendo i

cosi il codice in oggetto. ;




LKM e rootkit

La nuova versione di kstat(1) per kernel
2.4 .x presenta nuove funzionalita che
permettono di controllare le sys_call, le
operazioni di file ed inode In /proc, le
connessioni di rete...

» E inoltre possibile ripristinare la normale
tabella delle chiamate ed eseguire uno

| scan della memoria del kernel alla ricerca

| di strutture non linkate, per poi poterle i

rimuovere dopo un patch della linked list. |&




LKM e rootkit

Il funzionamento base di kstat(1) si basa
su /dev/kmem. Attraverso questo file e
possibile leggere e scrivere direttamente
la memoria del kernel.

o Attraverso /dev/ikmem e possibile
raggiungere ogni frammento di
Informazione relativo alle strutture interne

| del kernel, permettendo al sistemista un

| controllo granulare, e all'attaccante un i

efficace patch del sistema on-the-fly. --




5 » Un documento di

Patch del Sistema via /dev/kmem

Disabilitare il supporto LKM nel kernel
NON E SUFFICIENTE !

Silvio Cesare ed un

articolo uscito nel numero 58 di Phrack | "

presentano facili Iimplementazioni di
tecniche per modificare il kernel a runtime.
E cosi possibile inserire codice, come

fosse un LKM, direttamente  vial

/dev/kmem. Inoltre e possibile operare
direttamente sulle varie strutture del kernel
(Es.: task struct e VFS, ...).




flags

next_task ------- >

prev_task
- S ——
files -f----mmmmmmmmmmeeeo
mm oo + | mm_struct

R
Pointers to Memory

Area Descriptors

files_struct

fs_struct

v H v
Pointers to

File Descriptors

current
directory




Patch del Sistema via /dev/kmem

» e strutture task struct sono Iinserite
In una double linked list che permette
Interessanti manipolazioni...

| .
l next_task next_task next_task f
|
.. ) > @+—> @ |
P init_task P task_struct 1 ® task_struct x |
|

prev_task prev_task prev_task T




Patch del Sistema via /dev/ikmem

 Esempio di controllo su parametri della
struct net_device:

.. leggi da kmem la struct interessata ...

If(dev.flags & IFF PROMISC) 4
dev.flags &=~ IFF_ PROMISC,;

If(dev.gflags & IFF PROMISC) -
dev.gflags &=~ IFF PROMISC,; o g

If(dev.promiscuity)
dev.promiscuity = 0O;

.. Scrivi in kmem ...

e 3%-'%3 -




Patch del Sistema via /dev/kmem

 Altre possibili modifiche potrebbero
B interessare le inode_ops difile e
8. | directory o funzioni come la get_info()
~ 1 diqualche file in /proc ... |

» E possibile allocare memoria nel
kernel dove inserire codice, funzioni [
o addirittura dati e files 1

|+ Possono essere nascosti processi ed [a
| alterati I normali flussi di runtime del [T
kernel




Patch del Sistema via /dev/kmem

e Tutto cio che e richiesto ad un
attaccante, e la conoscenza delle
strutture e delle funzioni del kernel.

Come proteggersi da patch via kmem ? [#8 "

> E necessario controllare l'accesso in| «
| scrittura a /devikmem. Per far questof
| esistono le due usuali strade: via kernel e |58

da zona utente.




Patch del Sistema via /dev/kmem

L'approccio nel kernel richiede la
presenza di codice apposito
compilato staticamente o linkato
come LKM.

L’approccio da zona utente consiste ¥
nell'utilizzo delle Capabilities POSIX y
1.e, eliminando la capabillity
CAP_SYS RAWIO.




Patch del Sistema via /dev/kmem

kread, funzione di lettura in /dev/kmem

Int kread(int des, unsigned long addr, void *buf, int len)

{ P
]
o

Int rlen;

If( Iseek(des, (off t)addr, SEEK SET) ==-1)
return -1;

If( (rlen =read(des, buf, len)) !=len)
return -1;

return rlen;




Patch del Sistema via /dev/kmem

kwrite, funzione di scrittura in /dev/ikmem

intlkw)rite(int des, unsigned long addr, void *buf, int
en
Int rlen;
If( Iseek(des, (off t)addr, SEEK_SET) == -1)
return -1;

If( (rlen = write(des, buf, len)) I=len)
return -1;

return rlen:
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