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Cosa e!?

...e soprattutto, cosa me ne faccio!
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® utilizza Infrastrutture esistentl -1,
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RIS .ooth sliorare il servizi RN




UMA? GAN?

® UMA: Unlicensed Mobile Access
® fino ad Aprile 2005, poi




Specifiche in “stage”

® Stage |:User Requirements

® Stage 2:Architecture
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E per usarlo!

Ci servono almeno tre cose:
® qualcuno che lo supporti lato “client” (UM)

® qualcuno che faccia hardware
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Deployment

Network Hardware (UNC / GANC)

MOTOROLA

NOKIA v

Connecting People ALCATE.L ERICSS0N
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Deployment

Terminali:

NOKIA

(onnecting People
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Deployment

Telco:

TIM

Vivere senza confini

Infosecurity 2007




A quante “G”?

o 2G - GSM
® 22G - GPRS




Filosofia di base

® Deve essere una estensione all’esistente

® Non deve stravolgere architetture
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Come funziona GSM

Vista da |0km di altezza:

=




Come funziona GAN

Vista da |0km di altezza:




Differenze - Radio

® GSM / GPRS funziona su
e 850MHz / |900MHz (PCS)

(N/S America, Canada, Australia, ...)
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Differenze - Radio

point puo supportare:




Differenze - Trasporto

L'UM (chiamiamolo “telefono”, ok?) quando
trova disponibile un trasporto |P

® S| assocCia
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|IPSec!?

® |KEv2 (semplice, rapido)
e 3DES/AES




IPSec? (2)

e il telefono si autentica al GAN-SG

e *jl GAN-SG si autentica AL telefono *
(certificati X.509)
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E poi!

una volta stabilito il tunnel, il telefono passa

® |ast known cell ID




E se non voglio!?

Non e obbligatorio fare handover
ne in un senso,ne nellaltro :)

® GERAN-only (solo GSM)




Ricapitolando




“Tell me, Mr.Anderson...

what good is a phone call




GSM Security

® SIM per l'autenticazione
® Cifratura sul layer radio
® chiavi effimere

® |MEI| (non protetto)

* piattaforma CHIUSA [

antifrode

Difficile per l'vtente
interagire con 6SM
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GAN Security?

Due aspetti fondamentali da considerare

® Protezione della infrastruttura
L (businessccontinuity s s
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GAN Security!

® Su GSM non serve IP per telefonare, qui si’

® Su GSM e “difficile” impersonare una BTS,
Iﬁ_;,:r 1r.. 1 ' ul baSta- un AP
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Un terminale GAN

'Personal v/ GERAN
Computer v/ RTP

v/ UDP




Attacchi al terminale

® | ocali (malware / trojan/ ...)
® Remoti
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Attacchi al terminale

® || protocollo di GAN prevede che due
telefoni (anche sulla stessa wlan) non




Attacchi al trasporto




Attacchi
all’'infrastruttura

Ricordiamo che il GANC e esposto su
Internet

® (D)DoS classico (flood)
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Attacchi
all’'infrastruttura

® Trasporto AP - GANC

® saturazione risorse verso S/GGSN
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| have always wished

for my computer

to be as easy to use




because | can no longer
figure out

how to use my telephone.




GAN e una tecnologia

® Nnuova

® non ancora largamente diffusa

ma, come detto
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Q&...A!

Thanks & greetings

® Stefano S., Giovanni A.
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